Etape 1 : Génération de certificat
Aller sur http://www.moncertificatehealth.be/

uoucnn-'»c-u EHEALTH EE? E \\."
CARECONNFCT CGM WINDOC 2
3 Généralis
Hector " tacnkoten it

€ 2019 monce i atteth e @ Contactez-nous
[


http://www.moncertificatehealth.be/

Préparation de la demande du certificat eHealth

cst eHeslth vous deves remplic cartsines conditions :

Pour faire ls demende de votre certi

Vous devez disposer d'un eiD velatie sinsi que le code pin essocié

S Vous devez disposer d'un lecteur elD ginzsi que le logiciel d'=ID
— Nous commeandons §'svoir une version mis & jour du Java (http://www.java.com/fr/downioad)

Nous vous recommasndons ¢'svoir une version mis & jour du logiciel eID (http://eid.belgium.be)

Démarrer le gestionnaire du certificat eHealth

= de aHeslth (httpsy/www.ehealth.fgov.be/fr/home)

en suite sppuyez sur fournisseur o= soins de senté
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https://www.ehealth.fgov.be/fr/esante/professionnels-de-la-sante/gestion-des-certificats-ehealth
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Tapez vos mots-ciés

Professionnels de la
santé

Services en ligne Gestion des certificats eHealth @ Naviguer

Gestion des certificats eHealth / eHealth Platform Belgium Certificate

— En savoir plus Manager

) Présentation

- L'application ‘Gestion des certificats eHealth’ permet aux prestataires de soins de

———=
Accéder a Gestion des certificats eHealth © (2 l 1. Commander un certificat eHealth

2.R un certificat eHealth

» Comment accéder au portail eSanté ? 3. Renouveller le mot de passe du cerfificat
Pourquoi un certificat eHealth ?
Le certificat eHealth est I'équivalent de la carte didentité & ique de votre ord - C'estun p port | érique qui

pen'net d'identifier et ¢’ authentifier Ia validité de votre sysleme i lors de i avec
sécurisées. comme I'assurabilité ou la q i

Important -

1. La procédure d'obtention d'un certificat peut prendre 10 jours. La période de validité des cerfificats eHealth est de 3
ans

2. Les prestataires de soins détenteurs d'une carte d'identité électronique pour étrangers peuvent oblenir un certificat
depuis décembre 2012.

3 llesté possible de procéder ala ré ion de votre certificat eHealth. Pour ce faire. veuillez remplir le
formulaire électronique. |9

Les intégrateurs de logiciels (et non les prestalalres de soins) peuvent par ailleurs demander des certificats de test. Ces
certificats aux IT de ces de logiciels qui sont actifs dans le secteur belge des soins de
santé de tester l'intégration de nos services de base

Pour qui ?

Cette i est inée aux pi ires de soins,

Comment remplir / utiliser

1. Munissez-vous de votre carte d'identité électronique

2. Assurez-vous que volre lecteur de carte d'identité électronique est correctement instalié (£
3. Assurez-vous que voire ordinateur dispose de |a demiére
4. Rendez-vous sur I'application Gestion des certificats eHealth

Pour ceux qui veulent en savoir plus

En cas de probléme, veuillez vous adresser & nofre centre de contact - 02/788.51.55.

A This type of file can harm your co.mputer. Do you Kiep Discard | , Show all >

want to keep etee-requestor_fr...inlp anyway?

Appuyer sur « Keep » et ensuite, cliquer sur le fichier téléchargé et choisir « Open »

S
% Comment remplir / utiliser

e votre carte didentité électro

Open e volre lecteur de carle diden

€ volre ordinateur dispose de

Always open files of this type r Pappication Geslion des cerl

- lulent en savoir plus
Show in folder P
leuillez vous adresser 4 notre ¢

Cancel

|1 etee-requestor_fr...jnlp .
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is sparsvart sigualous deves taric an considdraticn

ivoue pouvez relivs les mdmas points o

*aintenant vous dtes sur s page dlacoie’ du gestionnaice de cartifiz

oo Sdorit dars | crapitrs < crézanation U reanoovellemant du cartificat sFaslth o Azpuyes snsgite sur = sufant s

== eHiealth Platform Belgium Cerificate Manager - version 2015200 e o X

Veviket e ks informatens suventes: M

Mearuel uliisateur
Langue |fﬂ-.-|
Demande dun certificat elealth.
PFour pouvar exéouter volre demande de cerificat, conirdler que volre ondmateur soit prét:
« JAWA runtime (IE, vorsion 1.5 ou phus rioenar] doit e installd sur votre ordinateur

« Valne leclew eI deil Elre correckement instalé mduant le logicel &0 (alto: Ul bekiye be)

Etayez & portée de main ¢
= Vilne carte ¢ID aves code PIM pour suthentfcation et sgnature Sectirigue
» Numéral(s) dentrense de soing de santé
Pharmaciens: Quand vous demandsz un certificat su rom d'une pharmaces
riumérs IMNAMI ce la pharmace (3 premiers chiffres)
aPr une demande de certificat u nom o une organisatian, vous avez beson dune adnesse 2-mal géninique et dune adresse &-mai persornelie
= Choissser des mots de passe o férents pow le “certifical dorganisation” et le “certifical personred

Liea 2 ftapes de b procfdure devront dne offeciutes sur e méme ordnateir,

fin de faire la demande du certificat, 2 étapes dofvent &tre effectudes -

weus accédas sy mens principel. 2

- eHealth Platform Belgium Certificate Manager - version 2015200 = 8 n

Menu principal.
Fastes vatre chooi W“
A

Hourelle Demande
un nouveau certificat
Lancez ke processus. dernegisly ement eHealth dans be bul df obierr ves ger tificats.

Complétez une demande de certificat
Compltes ke processus derregistrement ebealh dans le but dobbenir vos certifcats,

mol g passe
r Modifier le mot de passe de votre keystore
fﬂ i IR | ERIBAAN b kEYALINE 8L CONANTIE S30 ARSEN Tl OF fdid,

Reercuvelement

T Remouvelez vatre certifical e Health

'\-!. ez wolr e cerfificat eHealth continuer & uliser de Lo pl
Complétes volre demande de renouvellement:

I\:b Mimemuumwtetmmewm

IF ETE (eHcalth ) de
n Bitmvaz yntre rouvl ETX =t corvinusz & ubiiser la ssrvces sHsith.
himuﬁm

Rivocation de volre certificat eHealth
anwummmwm&amwwauﬁmmmm




Etape 1: Faire la demande du certificat eHealth

Appuryaz sur le bouton « Demander un nouveal zartifizaz e

ouvele Demande
Mu--mu-
o0z le procesas denregstrement eHealth dans ke but d'obtenir vos cersficats.

Complétez une demande de certificat
‘ & Compiéter e processus derregsty ament eHaath dans e but dobters vos certificaty.

lel vous zouves lire las conditiors général &'utiliaation. Eravite vous spooyeaz sur < Sovant »

e eHealth Piatform Belglum Certificate Manager - version 20152.0.0 Al -
Conditions d'utilisation des certificats eHealth

1l Sagt des cond dutk dever sgner ave: votre el (sonature decrongus), Yous dever M
wmvmmamammamuu =

,,)i

Conditions générales relatives au certificat eHealth

Le certificat efisalth doit étre considéré comme un Passeport NUMENQuUe PouT ume p physique, une p morale ou une
association de fait, Le certificat eHealth doit dés lors &tre traité avec les précautions nécessaires, afin d'éviter tout abus de cette

Tous ceux qui demandent ou utlisent un certificat eHealth (dénommés ci-aprés « tulaires du certificat »), tant 3 titre personnel qu’
au nom et pour le compte d'une personne morale ou d'une association de fait, sont soumis aux conditions suvantes:

ohmdmmeﬂmm“murmamﬂcanma&f

Clés Publiques (PKI). Si ire, e 4 deur doit so faire informer ou conseiller 3 ce propos par des
experts
@ Le demandeur dun certificat eHealth dont consulter, lire, comprendre et accepter le mamuel « Procédure de demande de
certificat eHealth »

>Ponddm>5\wm>5mucsdebme>cemdﬂxcu>0auﬁwn}hnb> section download

@ Le demandeur qui est responsable des informations communiquées (dormées et clés qud introduit en vue de la
certification) doit garantic que cefies-ci sont compidtes et comrectes.

® Tl est mterdit de manipuler le certificat, de queique maniére que co soit

@ Le titulaire du certificat ne peut utiliser les certificats eHealth qus pour des finaltés iégales et licites, en conformité av
warwksmahmmwmmmwmmmm_)




Placazictra a|D dans ‘alacteur La bootor suivantra sera pas accessin/e at ra sars pas ca couleur grise o la carte lestpas correctemantplacde Cans e lactaurc
aa D astcorractament placds cara le lactaur, spooyezsure Sohvart s

Si

- eHealth Platform Beigium Certificate Manager - version 2015200 =0
Veullez insérer votre carte d'identité dectronique belge

Pour i vous devez Gsp dune carte d'identité électromque delge, d'un lecteur de carte smart et du logiciel eID belge
(muddieware) correctemnent mstalié.

Veuillez msézer votre ¢ID afin que les informations pré sur la carte pui dtre lues. Ne retirez pas votre caste peadant le
tratement

Veuillez consulter hittp://sid, baigiom.be pour phus d'informations sur 1a care ¢'idennieé électronique belge.

Seulement aprés la lecture correcte de votre carte ¢ID, le bouton «Suivant » deviendra actif. Ceci peut prendre quelques
secondes.

Entrez la ccde pinde votra elD.

0 Tekenen met PIN

Letop: U gaat een wetelijk bindende elecwonische
tandtekening ph etiid o
Geefuw PIN in, om verderte gaan

Waarschuwing Als u enkel wil aanioggen op sen web
site of aen server. geef uw PIN NIET in.

PNl

Ok Annuleren |

arte



Ici wous vous identifiex antant que per=onne pour qui l= cartificat et destind

- eHealth Platform Belgium Certificate Manager - version 2015200 =i 8 “

@F

Chossissez wotre type de certificat

Manue usksster

L cier tificat peil Stre T & el e i & Une o g arisation cue vous reprdsenter galemenl. Veulkes indiquer & oetle demane de cerlifeal et destinds
& vais e Al gus profesinneel des oS G SANNE S b Ve oroARSalon A8 saea de SaeE

WOLES PRMIVET Comimander:
- LU s=ul certificat par persorne physaous
- Plusieurs oerificals par perennne morake (organisaton)

Weallez noter que les caractenes spétiaux sont converils en mausoules et gue les signes daoitioues sont suponmés.

Ce certrfoat et desting & | () SN S IS -l e L)
) Mon orgarisaton (pharmane, lsbo ..}

l

Annuer < Précddent || Subvant » |

“aimtmmant || faut rarglic 2 moine une soreses aommai] 2t L numden catdldchone Sivous souhsizaz rereplic ca adresss =oprall o0 desw murrdrs de tdldpnoe, s ez

wous qu'ils ne =cntpes identique. Les daux adre=s=e =-meail cu numéro de t€ldphone doivent &tre dfErents.

Appuyes ansgite sur « suent =



Appuyes ensy

ur = suvent =

[ o= eHealth Patform Belgium Certificate Manager - version 2013200 =i 8 “

Aymntdesignar la demande du cartflcat par (a'de devotre =T vous pouves ancore contri e vos donndes dane Cdoran o

rETmErcosz qus cartainas donrdss maaoet pas corracies vIUs SoUVRT ratourcer en arcidre soor Tairs las prodifoations ndoessatran Boor cxle spoupez sur = souton

Veuillar communiquer vos données de contact

Veplar communsguer vos donndes ds condsct & Is plate -forme abieslth, M

o inchul & mons un numin o de Benhone el s maing une adresss emal v—-
Manue! uth
| Bl pprsrm” | [
- P
Téléphone (général)

\dmpuupm

Aode | < Prbcident || Suivank = |

= Précddent =

1 Apouyes srauite sur « Suivant s 5 vous



o= eHealth Platform Belgium Certificate Manager - version 20152.0.0 - olEN
Apercu de la demande de certificat eHealth

Cette demande de certficat de la plate-forms elealh dot e signés avec voire oD, Veuslez vérfiar catte O-Q-O
nfermation et signe s moyen de votre elD, =

Le certfcat demandé sura comme Common MName (ON): CN=SSIN=L e

| Aerver || <Pricecent || Suvent> |

Ertraz accdepndavciraalD

0 Tekenen met PIN -

Let op: U gaat een wettelijk bindende elec¥onische
handtekening plaatsen met uw idensteits kaart
Geafuw PIN in. om verder ta gaan

Waarschuwing Als u enkal wil aanloggen op sen web
site of een sever. geef uw PINNIET in.

PIN | |




Jn zartificat a-malth ast un fioniar gui met oiscd sur uotrs ordinateur ot qui st sdcorisd par un ot de gasss gua U

pOLn=T Shoisir Un Mot de passs pour votre certificat.

Attamtior | le ot de cases dott ramglic d o oalguss sdiganzas

Il doit Etre composé d'au moing 8 carsctéres.

Il doit posadder su moing un chiffre cuu

‘Wous devez confirmer le mot de pease.

2ilme & oroii e 2ot cas vertes e couton = Zuivant s mesens s mocess’s e et cals ucudre ©re gueuotre Mot de passe me remp T pas sl s gances.

- eHealth Platform Belgium Certificats Manager - version 2015200 =] “

Mot de passe du Keystone
Veudier choisr un mot de passe pour probéger votre keysbore personnel. Ce mot de passe dot comparier au M

mimmue B carachénes, dort un chiffre cu un spmbole,
Manusl utisabeur

Coneultes w03 13 pohigue des m0ls de passe ebealil
B vous est coreellE de cholsr des mots de passe defdnenss pour tous o certsiicats, Conserves os motde passe dansun endros séourss =t ne ke deadigues an
sumn cas & des ters,

Samr kot de peres du keyriore: £ e
Vénfication de La knguewr dumat de passe
i‘dﬁﬂca'mdwwmauwmv
Wérification e Tutieston des chiffres ou des symboies i
Confrmer k2 mot de pesse du keysiore: = ssssssssass
vescaion de la candmeson s mat de passe 1

“Aaimtmnantotre certificst set ordd survotre croinatsor st nous allors |= compldter et lectivar dars ['Staca 2|2 vous posves dgalamantvoir lemplacameant o e cartifeat

= dnd ordd myr uotre ordinetaun Szpoyen & noovma s sur e nout



“Aaintmnant votre certificst sst ordd sur votrs croinateor st nous =llons |2 comgléter ot lectiver dane 'Stace 2. |2 vous pouves dgalameant voir l'emplacement ol = cartifcat
= &td ordd sur votre ordinateur, Azpuyes & nogvess =ur e pouton © Buivant s

=

eHealth Platform Belgium Certificate Manager - version 20152.0.0 - oIEd
Fichier du keystore et fichier de b demande de certificat

Noww aver o sved suies valbre Boher de keyelore el vobre Scher die demance de oerlificsl M
Le systéme preeera uniguement b Schier e b demands (phoar) 5 e-ealth pour valldation 2t V
géneraion de votre cerbfcat.

Précerves la confidentishté du keystore e de son mot de passe & oot moment.

Chersy e dogmer contenant cbs ficluers

Fichier du keystore (P12)

Ce fichier contient woire clé secréte. 1l est protégs par le mot de passe que vous avez créd. Ce fickier sera compléte par votre
centificat eHealth et voire paire de clfs de chiffrement dans une dewséme phass. Ce fichier a 6t sauvegards 3 Tendrost sunamt
C:\Users\ BRI Mehealth | keystore | SSTH=0 0 SRRl 20160226-134804.p12

Fichier de demande de certificar ( EHCSE)
Ce fichier contisnt votre clé pubiique, Jes données d"identification ot J» conirat signé avec votre eID. Ce feboer 3 #08 sauvegards
i Mendredt suivant

=\ Users Dmmimie [ ehealth | keystore| SSIH=41 I Il 20160226 134804 ehcsr

‘Aaint=nant nous devons snvoyer |s demands Apouyes sur l= bouton = apooyezicl pour srvgyer s demands du cartificat =



- eHealth Matform Belgium Certificate Manager - version 2015200 = B _
| Envoyez la demande de certificat 4 eMealth

R Enveryer |3 domance de carbcat & e-alth |

Anmder | | < Précident Survant =

=ur b= bowton < O« Maintenant vous allez wous ell=z

Liztracaracce s e cteract did emnde & Casioritd Cecregistramant de e meeth cour validetion fopres ans
raceics Zeemaile e s ladrases semail e cous moas rapepli dace e dtaces crdcddanes,

L Dare = pramier mail, gosoos receves Sirectarrant sprks sooic fait s demende §| sers rrargud gus votre camance 2 Std fat men e ooke mt gyslle e Stre e lidde
2 Den= l= 2econd mail gus vous allez recevcin, il 2ers indiqué Mheore & laguells = cartificat sHealth paut 8tre finalizs.

Diars = ge=tionnaire du certificat aHealth i ast margué qus (e valicstion paot prendre olosieurs jours de travail En réalté la vl idetion ne core qua 58 10 minotes.
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Enregistrement de votre certificat eHealth

Votre ehosr {etiealth Certricate: Sgring Request) a €48 ennegisirée aver succés s b plabe-forme etenith, M

Manus uilsater

Wit demande 3 &4 envoyde el gers soumise pour walidation & Faulneté denregisirement eHealth, Dés validation de votre demande, woire cerfificat efealth
sarm oribd, Cieel pasut durer phesieurs Jours cunrables,

D g e certificat est ordd, woUS MECEVTET Un &-mal CONIENSNS Ces NSYLClonS pour fnslser ke processus O e egerement de volre certificar. 5wt
demarde ' pu ftre validés, vous en serer Sgalement nformé par e-mal,

rre L= ]

Etape 2 : Compléter et activer le certificat

Zivoussoezrecy s sscord made s partos 'sutoritd danragistramant cs a-ealtn, passaz e Staces sovanzas, Vaintenant mous 8 ors compldtes =t sctiver e cectitoat
- salth $2ape par dtace Ddrrarres de mouvesy e geetioreeire do cartifost a5 ee th commae dacs = chaztre = Démarrar = gesticnnare du cart Toat e Heslth s sppres

ansoite sur e bouton = complétar s demande 4o cartificat abealth an ETH =

Higuvele Demands
um
& Lancez ke procesaus denregistrement eHealth dans ke but d'obtenic vos cortficats.

Compéétez une demande de certificat
Compléter ke procesms derreginl snent sHealth dans bs but o cbenir voa certificats.

il aplus 2uncartifzat a=aalts 2or lzedinatenr, | faicrs danord sflacticnnar votre cartfoat an azzuysrt 2o (= Douton s edlestizener w keystore o Uooe o

ratrogver votre certificet & (aize dauotrs murndrs danragistrarant nations

2'il ny & gu'un zeul cartificat eHmalth sor votre ordineteor, il 2ere =électicnnd automatiquament. Alors vous pouves ignorer Mécran sunent
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Sdlactionnes votre keystom

Wieller pelecbicnmer vobe keyvsione privd e-lealth od au cours de s phase Jenregeresent M

Viotre: keystore n'apas pu Bire sfiectionnd automatiquement.

@

[ Sdlarmonres man krystone |I -

Anruler Acobder au keystore

Sragmvous meties e mot o pases de ootre cactiToat e ealts gue vous svmz ol choisic durent taze L=t guavous soez durdodtar 20l Sopuyez an

= Durir bomystore =
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Sdlectinnner wotre keystone

Veudep slellionme valne keyibore prime eHealth orée au oore de la phase deniegistrement. M

Fosrsd st

Uin k=systore & ébd localsd et séactionns pour vous
Keystore S5IN=al NEE 201 60226- 134804012 Changer ke ke'ystone |

Vot e |

Irtroduisaz ki mob de pacss gue vk s dhots lon de @ ordation de volre kevetona ou ke cas dohant cell que wou B auria 7 choisi les dun
changement du mat de passe,

Appirymz =ur e bouton « | netalles votre cartfioat =t commeancas ls création de votre sHealtn ETH <
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Créer un ETK (eHealth Enoryption Token Key)

GeEngrer el evegstrer volre proore ETK pubds sur b glale -forme eHedih, O_M
v

l Marus utfater

Instader votne certfat ot lancer |a création de votre ETE ||

Création de wolve eHealth ETK

Arvuie <Précident | Suverd =

‘igtre cartificat aHmalth aat sctivd siec succkes at prét & Stre utili=E Appuyes sor = bouton = O s

| - eHealth Matform Belgium Certificate Manager - version 20152000 - O n
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ETAPE 2 : Chargement du certificat sur le site E-Contract
Allez sur https://www.e-contract.be/ehealth-mycarenet/

eHealth/MyCareNet PortdEngish |

Welcome

Session Key
eHealth Certificate
About

Welcome to the eHealth/MyCareNet portal.

LN

Cliquez sur le menu « eHealth Certificate » situé dans le menu en haut a gauche

1. Dans le cas ou le composant Middleware WebEid ou I’extension elID ne sont pas encore
installés sur votre PC, le site vous demandera alors de procéder a I'installation de ces
composants

2. Suivez les étapes pour insérer votre elD et entrer le code PIN de votre carte d'identité
électronique

3. Accédez ala section « Upload eHealth Key Store » et veuillez introduire le mot de passe dans le
champ « »Keystore password »

4. Cliquez sur le bouton « Choose a file » et sélectionnez dans le dossier contenant le certificat

(C:\Utilisateurs\[Nom d’utilisateur]\ehealth\keystore) le fichier dont le nom commence par

SSIN et se termine par p12

Cliquez sur le bouton « Upload »

6. Lorsque le chargement du certificat est terminé, le message suivant apparait : » »eHealth
keystore loaded ». Vous pouvez alors consulter le détail du certificat dans la
section » »Certi cate details »

&

Etape 3: Notification au mutualités 200 et 500 de l'utilisation de
MyCarenet pour la facturation des sages-femmes.

Veuillez envoyer un email a I'adresse suivante mycarenet@mloz.be et mettre en
cc klantendienst@allsoft.be en leur notifiant de I'intention de débuter I'envoi des fichiers de
facturations électronique pour les mutualités 200 et 500.Message type:

Bonjour,

Pourriez-vous enregistrez les données suivantes dans votre systéme afin que la facturation
électronique pour sage-femme soit activée pour:

- Nom de la sage-femme:
- numéro tiers-payant:
- numéro d’entreprise:
- IBAN:

- BIC:

D’avance merci

Cordialement,


https://www.e-contract.be/ehealth-mycarenet/
mailto:mycarenet@mloz.be
mailto:klantendienst@allsoft.be

